
Уголовный Кодекс Российской Федерации

Статья 146. Нарушение авторских и смежных прав

1. Присвоение авторства (плагиат), если это деяние причинило крупный 
ущерб автору или иному правообладателю, -

наказывается штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до восемнадцати 
месяцев, либо обязательными работами на срок до четырехсот восьмидесяти 
часов, либо исправительными работами на срок до одного года, либо арестом 
на срок до шести месяцев.

2. Незаконное использование объектов авторского права или смежных 
прав, а равно приобретение, хранение, перевозка контрафактных экземпляров 
произведений  или  фонограмм  в  целях  сбыта,  совершенные  в  крупном 
размере, -

наказываются  штрафом  в  размере  до  двухсот  тысяч  рублей  или  в 
размере  заработной  платы  или  иного  дохода  осужденного  за  период  до 
восемнадцати месяцев, либо обязательными работами на срок до четырехсот 
восьмидесяти часов, либо исправительными работами на срок до двух лет, 
либо  принудительными  работами  на  срок  до  двух  лет,  либо  лишением 
свободы на тот же срок.

3. Деяния, предусмотренные частью второй настоящей статьи, если они 
совершены:

б)  группой  лиц  по  предварительному  сговору  или  организованной 
группой;

в) в особо крупном размере;
г) лицом с использованием своего служебного положения, -
наказываются  принудительными  работами  на  срок  до  пяти  лет  либо 

лишением свободы на срок до шести лет со штрафом в размере до пятисот 
тысяч рублей или в размере заработной платы или иного дохода осужденного 
за период до трех лет или без такового.

Примечание. Деяния, предусмотренные настоящей статьей, признаются 
совершенными  в  крупном  размере,  если  стоимость  экземпляров 
произведений  или  фонограмм  либо  стоимость  прав  на  использование 
объектов авторского права и смежных прав превышают сто тысяч рублей, а в 
особо крупном размере - один миллион рублей.

Статья 272. Неправомерный доступ к компьютерной информации

1.  Неправомерный  доступ  к  охраняемой  законом  компьютерной 
информации,  если  это  деяние  повлекло  уничтожение,  блокирование, 
модификацию либо копирование компьютерной информации, -

наказывается штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до восемнадцати 
месяцев,  либо  исправительными  работами  на  срок  до  одного  года,  либо 



ограничением свободы на срок до двух лет, либо принудительными работами 
на срок до двух лет, либо лишением свободы на тот же срок.

2.  То  же  деяние,  причинившее  крупный  ущерб  или  совершенное  из 
корыстной заинтересованности, -

наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей 
или в размере заработной платы или иного дохода осужденного за период от 
одного года до двух лет, либо исправительными работами на срок от одного 
года до двух лет, либо ограничением свободы на срок до четырех лет, либо 
принудительными работами на срок до четырех лет, либо арестом на срок до 
шести месяцев, либо лишением свободы на тот же срок.

3.  Деяния,  предусмотренные  частями  первой  или  второй  настоящей 
статьи,  совершенные  группой  лиц  по  предварительному  сговору  или 
организованной группой либо лицом с использованием своего служебного 
положения, -

наказываются  штрафом  в  размере  до  пятисот  тысяч  рублей  или  в 
размере заработной платы или иного дохода осужденного за период до трех 
лет  с  лишением права  занимать  определенные должности  или  заниматься 
определенной  деятельностью  на  срок  до  трех  лет,  либо  ограничением 
свободы на срок до четырех лет, либо принудительными работами на срок до 
пяти лет, либо лишением свободы на тот же срок.

4.  Деяния,  предусмотренные  частями  первой,  второй  или  третьей 
настоящей статьи, если они повлекли тяжкие последствия или создали угрозу 
их наступления, -

наказываются лишением свободы на срок до семи лет.
Примечания. 1. Под компьютерной информацией понимаются сведения 

(сообщения,  данные),  представленные  в  форме  электрических  сигналов, 
независимо от средств их хранения, обработки и передачи.

2.  Крупным  ущербом  в  статьях  настоящей  главы  признается  ущерб, 
сумма которого превышает один миллион рублей.

Статья  273.  Создание,  использование  и  распространение  вредоносных 
компьютерных программ

1.  Создание,  распространение  или  использование  компьютерных 
программ либо иной компьютерной информации, заведомо предназначенных 
для  несанкционированного  уничтожения,  блокирования,  модификации, 
копирования компьютерной информации или нейтрализации средств защиты 
компьютерной информации, -

наказываются  ограничением  свободы  на  срок  до  четырех  лет,  либо 
принудительными работами на срок до четырех лет, либо лишением свободы 
на тот же срок со штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до восемнадцати 
месяцев.

2.  Деяния,  предусмотренные  частью  первой  настоящей  статьи, 
совершенные группой лиц по предварительному сговору или организованной 



группой  либо  лицом  с  использованием  своего  служебного  положения,  а 
равно  причинившие  крупный  ущерб  или  совершенные  из  корыстной 
заинтересованности, -

наказываются  ограничением  свободы  на  срок  до  четырех  лет,  либо 
принудительными работами на срок до пяти лет с лишением права занимать 
определенные  должности  или  заниматься  определенной  деятельностью  на 
срок до трех лет или без такового, либо лишением свободы на срок до пяти 
лет  со  штрафом  в  размере  от  ста  тысяч  до  двухсот  тысяч  рублей  или  в 
размере заработной платы или иного дохода осужденного за период от двух 
до трех лет или без такового и с лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок до трех лет 
или без такового.

3.  Деяния,  предусмотренные  частями  первой  или  второй  настоящей 
статьи,  если  они  повлекли  тяжкие  последствия  или  создали  угрозу  их 
наступления, -

наказываются лишением свободы на срок до семи лет.

Статья  274.  Нарушение  правил  эксплуатации  средств  хранения, 
обработки  или  передачи  компьютерной  информации  и  информационно-
телекоммуникационных сетей

1.  Нарушение  правил  эксплуатации  средств  хранения,  обработки  или 
передачи  охраняемой  компьютерной  информации  либо  информационно-
телекоммуникационных сетей и оконечного оборудования,  а  также правил 
доступа  к  информационно-телекоммуникационным  сетям,  повлекшее 
уничтожение, блокирование, модификацию либо копирование компьютерной 
информации, причинившее крупный ущерб, -

наказывается штрафом в размере до пятисот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до восемнадцати 
месяцев,  либо  исправительными  работами  на  срок  от  шести  месяцев  до 
одного  года,  либо  ограничением  свободы  на  срок  до  двух  лет,  либо 
принудительными работами на срок до двух лет, либо лишением свободы на 
тот же срок.

2. Деяние, предусмотренное частью первой настоящей статьи, если оно 
повлекло тяжкие последствия или создало угрозу их наступления, -

наказывается  принудительными  работами  на  срок  до  пяти  лет  либо 
лишением свободы на тот же срок.

Кодекс Российской Федерации об административных 
правонарушениях

Статья  13.11.  Нарушение  установленного  законом  порядка  сбора, 
хранения,  использования  или  распространения  информации  о  гражданах 
(персональных данных)



Нарушение  установленного  законом  порядка  сбора,  хранения, 
использования  или  распространения  информации  о  гражданах 
(персональных данных) -

влечет  предупреждение или наложение административного штрафа на 
граждан в размере от трехсот до пятисот рублей; на должностных лиц - от 
пятисот до одной тысячи рублей; на юридических лиц - от пяти тысяч до 
десяти тысяч рублей.

Статья 13.12. Нарушение правил защиты информации

1. Нарушение условий, предусмотренных лицензией на осуществление 
деятельности в области защиты информации (за исключением информации, 
составляющей государственную тайну), -

влечет наложение административного штрафа на граждан в размере от 
трехсот  до  пятисот  рублей;  на  должностных  лиц  -  от  пятисот  до  одной 
тысячи рублей; на юридических лиц - от пяти тысяч до десяти тысяч рублей.

2. Использование несертифицированных информационных систем, баз и 
банков данных, а также несертифицированных средств защиты информации, 
если  они  подлежат  обязательной  сертификации  (за  исключением  средств 
защиты информации, составляющей государственную тайну), -

влечет наложение административного штрафа на граждан в размере от 
пятисот  до  одной  тысячи  рублей  с  конфискацией  несертифицированных 
средств  защиты  информации  или  без  таковой;  на  должностных  лиц  -  от 
одной тысячи до двух тысяч рублей; на юридических лиц - от десяти тысяч 
до  двадцати  тысяч  рублей  с  конфискацией  несертифицированных  средств 
защиты информации или без таковой.

3.  Нарушение  условий,  предусмотренных  лицензией  на  проведение 
работ, связанных с использованием и защитой информации, составляющей 
государственную  тайну,  созданием  средств,  предназначенных  для  защиты 
информации,  составляющей  государственную  тайну,  осуществлением 
мероприятий и (или) оказанием услуг по защите информации, составляющей 
государственную тайну, -

влечет  наложение  административного  штрафа  на  должностных  лиц  в 
размере  от  двух  тысяч  до  трех  тысяч  рублей;  на  юридических  лиц  -  от 
пятнадцати тысяч до двадцати тысяч рублей.

4. Использование несертифицированных средств, предназначенных для 
защиты информации, составляющей государственную тайну, -

влечет  наложение  административного  штрафа  на  должностных  лиц  в 
размере от трех тысяч до четырех тысяч рублей; на юридических лиц - от 
двадцати  тысяч  до  тридцати  тысяч  рублей  с  конфискацией 
несертифицированных средств,  предназначенных для защиты информации, 
составляющей государственную тайну, или без таковой.



5.  Грубое  нарушение  условий,  предусмотренных  лицензией  на 
осуществление деятельности в области защиты информации (за исключением 
информации, составляющей государственную тайну), -

влечет наложение административного штрафа на лиц, осуществляющих 
предпринимательскую деятельность без образования юридического лица, в 
размере  от  одной  тысячи  до  одной  тысячи  пятисот  рублей  или 
административное  приостановление  деятельности  на  срок  до  девяноста 
суток;  на  должностных  лиц  -  от  одной  тысячи  до  одной  тысячи  пятисот 
рублей; на юридических лиц - от десяти тысяч до пятнадцати тысяч рублей 
или административное приостановление деятельности на срок до девяноста 
суток.

Примечание.  Понятие  грубого  нарушения  устанавливается 
Правительством  Российской  Федерации  в  отношении  конкретного 
лицензируемого вида деятельности.

Статья 13.13. Незаконная деятельность в области защиты информации

1.  Занятие  видами  деятельности  в  области  защиты  информации  (за 
исключением  информации,  составляющей  государственную  тайну)  без 
получения в  установленном порядке специального разрешения (лицензии), 
если  такое  разрешение  (такая  лицензия)  в  соответствии  с  федеральным 
законом обязательно (обязательна), -

влечет наложение административного штрафа на граждан в размере от 
пятисот  до  одной  тысячи  рублей  с  конфискацией  средств  защиты 
информации или без таковой; на должностных лиц - от двух тысяч до трех 
тысяч рублей с конфискацией средств защиты информации или без таковой; 
на  юридических  лиц  -  от  десяти  тысяч  до  двадцати  тысяч  рублей  с 
конфискацией средств защиты информации или без таковой.

2. Занятие видами деятельности, связанной с использованием и защитой 
информации,  составляющей  государственную  тайну,  созданием  средств, 
предназначенных для защиты информации, составляющей государственную 
тайну,  осуществлением  мероприятий  и  (или)  оказанием  услуг  по  защите 
информации, составляющей государственную тайну, без лицензии -

влечет  наложение  административного  штрафа  на  должностных  лиц  в 
размере от четырех тысяч до пяти тысяч рублей; на юридических лиц - от 
тридцати  тысяч  до  сорока  тысяч  рублей  с  конфискацией  созданных  без 
лицензии  средств  защиты  информации,  составляющей  государственную 
тайну, или без таковой.

Статья 13.14. Разглашение информации с ограниченным доступом

Разглашение  информации,  доступ  к  которой  ограничен  федеральным 
законом (за  исключением  случаев,  если  разглашение  такой  информации 
влечет  уголовную  ответственность),  лицом,  получившим  доступ  к  такой 
информации  в  связи  с  исполнением  служебных  или  профессиональных 



обязанностей,  за  исключением случаев,  предусмотренных частью 1  статьи 
14.33 настоящего Кодекса, -

влечет наложение административного штрафа на граждан в размере от 
пятисот до одной тысячи рублей; на должностных лиц - от четырех тысяч до 
пяти тысяч рублей.

Статья 13.15. Злоупотребление свободой массовой информации

1. Изготовление и (или) распространение теле-,  видео-, кинопрограмм, 
документальных  и  художественных  фильмов,  а  также  относящихся  к 
специальным  средствам  массовой  информации  информационных 
компьютерных  файлов  и  программ  обработки  информационных  текстов, 
содержащих  скрытые  вставки,  воздействующие  на  подсознание  людей  и 
(или) оказывающие вредное влияние на их здоровье, -

влечет наложение административного штрафа на граждан в размере от 
двух  тысяч  до  двух  тысяч  пятисот  рублей  с  конфискацией  предмета 
административного  правонарушения;  на  должностных  лиц  -  от  четырех 
тысяч до пяти тысяч рублей с конфискацией предмета административного 
правонарушения; на юридических лиц - от сорока тысяч до пятидесяти тысяч 
рублей с конфискацией предмета административного правонарушения.

2.  Распространение  информации  об  общественном  объединении  или 
иной организации, включенных в опубликованный перечень общественных и 
религиозных объединений, иных организаций, в отношении которых судом 
принято вступившее в  законную силу  решение о  ликвидации или запрете 
деятельности по основаниям, предусмотренным Федеральным законом от 25 
июля  2002  года  N  114-ФЗ  "О  противодействии  экстремистской 
деятельности",  без  указания  на  то,  что  соответствующее  общественное 
объединение  или  иная  организация  ликвидированы  или  их  деятельность 
запрещена, -

влечет наложение административного штрафа на граждан в размере от 
двух  тысяч  до  двух  тысяч  пятисот  рублей  с  конфискацией  предмета 
административного  правонарушения;  на  должностных  лиц  -  от  четырех 
тысяч до пяти тысяч рублей с конфискацией предмета административного 
правонарушения; на юридических лиц - от сорока тысяч до пятидесяти тысяч 
рублей с конфискацией предмета административного правонарушения.

Трудовой Кодекс Российской Федерации

Статья  90.  Ответственность  за  нарушение  норм,  регулирующих 
обработку и защиту персональных данных работника

Лица,  виновные  в  нарушении  норм,  регулирующих  получение, 
обработку  и  защиту  персональных  данных  работника,  привлекаются  к 
дисциплинарной и материальной ответственности в порядке, установленном 
настоящим  Кодексом  и  иными  федеральными  законами,  а  также 



привлекаются  к  гражданско-правовой,  административной  и  уголовной 
ответственности в порядке, установленном федеральными законами.


